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ระเบียบสหกรณ์ออมทรพัยก์รมป่าไม้ จาํกดั 
ว่าด้วยการรกัษาความปลอดภยัด้านเทคโนโลยีสารสนเทศ พ.ศ. 2562 

------------------------------ 

 อาศยัอาํนาจตามความในขอ้ 78 (9) และขอ้ 106 (10) แหง่ขอ้บงัคบัสหกรณ์ออมทรพัยก์รมปา่ไม ้
จาํกดั ทีÉประชุมคณะกรรมการดาํเนินการสหกรณ์ออมทรพัยก์รมปา่ไม ้จาํกดั ชุดทีÉ 42 ครั ÊงทีÉ 9 เมืÉอวนัทีÉ 
27 กนัยายน พ.ศ. 2562 พจิารณาแลว้เหน็ว่า เพืÉอใหก้ารใชเ้ทคโนโลยสีารสนเทศของสหกรณ์ม ี   
ความมั Éนคง ปลอดภยั และสามารถใชง้านไดอ้ย่างมปีระสทิธภิาพ จงึไดก้ําหนดระเบยีบสหกรณ์    
ออมทรพัยก์รมป่าไม ้ว่าดว้ยการรกัษาความปลอดภยัดา้นเทคโนโลยสีารสนเทศ พ.ศ. 2562 ดงันีÊ 
 ขอ้ 1  ระเบยีบนีÊเรยีกว่า “ระเบยีบสหกรณ์ออมทรพัยก์รมปา่ไม ้จาํกดั ว่าดว้ยการรกัษา
ความปลอดภยัดา้นเทคโนโลยสีารสนเทศ พ.ศ. 2562”   
 ขอ้ 2  ระเบยีบนีÊใหใ้ชบ้งัคบัตั Êงแต่วนัทีÉ 1 ตุลาคม พ.ศ. 2562 เป็นตน้ไป 

 ขอ้ 3 ในระเบยีบนีÊ 

“สหกรณ์” หมายถงึ สหกรณ์ออมทรพัยก์รมปา่ไม ้จาํกดั 
“คณะกรรมการ” หมายถงึ คณะกรรมการดาํเนินการสหกรณ์ออมทรพัย ์
  กรมปา่ไม ้จาํกดั 
“ประธานกรรมการ”หมายถงึ ประธานกรรมการดาํเนินการสหกรณ์ออมทรพัย ์

  กรมปา่ไม ้จาํกดั 
“ผูจ้ดัการ” หมายถงึ ผูจ้ดัการสหกรณ์ออมทรพัยก์รมปา่ไม ้จาํกดั 
“ผูด้แูลระบบ” หมายถงึ เจา้หน้าทีÉดแูลระบบงานทีÉสหกรณ์มอบหมาย 
“ผูใ้ชง้าน” หมายถงึ ผู้ใช้ประโยชน์ด้านเทคโนโลยีสารสนเทศของ

สหกรณ์ ได้แก่ เจ้าหน้าทีÉ สมาชิก สมาชิกสมทบ 
รวมถงึบุคคลภายนอก ทีÉไดร้บัอนุญาตจากสหกรณ์  

“เครืÉองคอมพวิเตอร”์ หมายถงึ เครืÉองคอมพวิเตอรท์ั Êงหลาย เครืÉองเซริฟ์เวอร ์
หรืออุปกรณ์อืÉนใด ทีÉทําหน้าทีÉได้เสมือนเครืÉอง
คอมพวิเตอร์ ทั ÊงทีÉใช้งานอยู่ภายในสหกรณ์ หรอื
ภายนอกแลว้เชืÉอมต่อเขา้กบัระบบเครอืขา่ย  

“ระบบเครอืขา่ย”  หมายถงึ  ระบบเครือข่ายคอมพิวเตอร์ทีÉสหกรณ์สร้างขึÊน 
รวมถึงเครอืข่ายทีÉเชืÉอมโยงออกไปสู่ภายนอกทั Êง
แบบมสีาย และไรส้าย 

“ขอ้มลู”  หมายถงึ  สิÉงทีÉสืÉอความหมายใหรู้เ้รืÉองราว ขอ้เทจ็จรงิ ขอ้มูล 
หรือสิÉงใด ๆ ไม่ว่าจะได้จัดทําไว้ในรูปแบบของ 
เอกสาร แฟ้ม รายงาน หนังสือ แผนผัง แผนทีÉ 
ภาพวาด ภาพถ่าย ฟิล์ม การบนัทกึภาพหรอืเสยีง 
การบนัทกึโดยเครืÉองคอมพวิเตอร ์หรอืวธิอีืÉนใดทีÉทํา
ใหส้ิÉงทีÉบนัทกึไวป้รากฏได ้
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 “ระบบงานสหกรณ์” หมายถงึ  โปรแกรมและขอ้มูลทีÉเกีÉยวกบัการบรหิารงานและ      
การปฏบิตังิานของเจา้หน้าทีÉสหกรณ์ ไดแ้ก่ ระบบ
ทะเบยีนสมาชกิ ระบบเงนิฝาก ระบบเงนิกู ้ระบบบญัช ี
ระบบสวสัดกิาร และระบบงานอืÉน ๆ ทีÉเกีÉยวข้อง
กบัขอ้มลูสว่นบุคคลของสมาชกิสหกรณ์ 

หมวด 1  
การรกัษาความปลอดภยัทางกายภาพ 

 ขอ้ 4 สหกรณ์ต้องจดัตั ÊงเครืÉองคอมพวิเตอร์ไว้ในทีÉทีÉเหมาะสม และห้ามผู้ไม่มหีน้าทีÉ
รบัผดิชอบ เขา้มาใชเ้ครืÉองคอมพวิเตอร ์ของสหกรณ์โดยไมไ่ดร้บัอนุญาต 
 ขอ้ 5 สหกรณ์ต้องจดัให้มีการติดตั Êงอุปกรณ์ดบัเพลิงไว้ในทีÉทีÉเหมาะสมและสะดวก       
ต่อการใช้งาน และจัดทําแผนผงัการขนย้ายเครืÉองคอมพิวเตอร์และอุปกรณ์ต่าง ๆ รวมทั Êงเอกสาร            
ทีÉเกีÉยวขอ้ง เมืÉอมเีหตุฉุกเฉิน 
 ขอ้ 6 สหกรณ์ตอ้งจดัใหม้รีะบบการควบคุมอุณหภูม ิใหแ้ก่อุปกรณ์เครืÉองคอมพวิเตอร์
แม่ขา่ยและอุปกรณ์ทีÉเกีÉยวขอ้งอย่างเพยีงพอและเหมาะสมกบัสถานทีÉ รวมทั Êงจดัตั ÊงเครืÉองคอมพวิเตอร์
ใหอ้ยูใ่นสถานทีÉทีÉมอีากาศถ่ายเทไดส้ะดวก ตลอดจนจดัใหม้รีะบบสาํรองไฟ เพืÉอใหส้ามารถใชง้านไดอ้ยา่ง
ต่อเนืÉอง  

หมวด 2   
การกาํกบัดแูล 

 ขอ้ 7 ใหค้ณะกรรมการมอบหมายใหม้ผีูร้บัผดิชอบในการเกบ็รกัษาคู่มอืและเอกสารทีÉ
เกีÉยวขอ้งกบัการปฏบิตังิานใหอ้ยูใ่นทีÉปลอดภยั และผูร้บัผดิชอบตอ้งตดิตามการปฏบิตัติามระเบยีบนีÊ 
 ขอ้ 8 ใหส้หกรณ์ส่งเสรมิ สนับสนุนใหม้กีารฝึกอบรมใหค้วามรูเ้กีÉยวกบัระบบงานและ
การรกัษาความปลอดภยัดา้นเทคโนโลยสีารสนเทศแก่ คณะกรรมการ ผูจ้ดัการ และเจา้หน้าทีÉสหกรณ์   
 ขอ้ 9 การว่าจ้างให้มกีารพฒันาโปรแกรมระบบงานสหกรณ์ สหกรณ์ต้องกําหนดให้
ผูร้บัจา้งจดัทาํคู่มอืการใชโ้ปรแกรมและเอกสารดา้นฐานขอ้มลู โครงสรา้งขอ้มลู (Data Structure) หรอื
พจนานุกรมขอ้มลู (Data Dictionary) และอืÉน ๆ ตามความเหมาะสม 
 ขอ้ 10 สหกรณ์ตอ้งจดัใหม้กีารทําหรอืทบทวนแผนฉุกเฉินของระบบงานสหกรณ์ และ            
การประเมนิผลของการทดสอบแผนฉุกเฉินอยา่งน้อยปีละ 1 ครั Êง 

หมวดทีÉ 3 
การพิสจูน์ตวัตน 

 ขอ้ 11  ผูใ้ชง้านแต่ละคนตอ้งมชีืÉอผูใ้ชง้าน (USERNAME) และรหสัผา่น (PASSWORD) 
ของตนเอง และมหีน้าทีÉในการป้องกนั ดแูลรกัษาขอ้มลูชืÉอผูใ้ชง้าน และรหสัผา่นของตน ทั ÊงนีÊ หา้มมใิห้
ใชร้ว่มกบัผูอ้ืÉน รวมทั Êงหา้มเผยแพร ่แจกจา่ย หรอืกระทาํการใด ๆ อนัทาํใหผู้อ้ืÉนล่วงรูร้หสัผา่นของตน 
 ขอ้ 12  ผูใ้ชง้านตอ้งรบัผดิชอบต่อการกระทาํใด ๆ ทีÉเกดิจากผูใ้ชง้าน (USERNAME) 
ไมว่า่การกระทาํนั Êนจะเกดิจากผูใ้ชง้านหรอืไมก่ต็าม 
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 ขอ้ 13  ผูใ้ชง้านต้องตั Êงรหสัผ่านใหเ้กดิความปลอดภยั โดยรหสัผ่านต้องประกอบดว้ย
ตวัเลขและหรอืตวัอกัษรรวมกนัไมน้่อยกวา่ 8 ตวั 
 ขอ้ 14  การใชง้านในระบบงานสหกรณ์ ผูใ้ชง้านซึÉงเป็นเจา้หน้าทีÉตอ้งเปลีÉยนรหสัผา่น ทุก ๆ 
120 วนัหรอืทกุครั ÊงทีÉมกีารแจง้เตอืนใหเ้ปลีÉยนรหสัผา่น 
 ขอ้ 15 ใหผู้จ้ดัการสอบทานสทิธกิารใชง้านของเจา้หน้าทีÉสหกรณ์ในระบบงานสหกรณ์
ใหส้อดคลอ้งกบัหน้าทีÉความรบัผดิชอบในแต่ละตําแหน่งเป็นประจาํทุกปี 

หมวดทีÉ 4 
การบริหารจดัการอปุกรณ์และข้อมลูคอมพิวเตอร ์

 ขอ้ 16  ผูใ้ชง้านตอ้งไมเ่ขา้ไปในหอ้งคอมพวิเตอรแ์มข่า่ย (SERVER) ของสหกรณ์ เวน้แต่
ไดร้บัอนุญาตจากผูด้แูลระบบ 
 ขอ้ 17  ผู้ใช้งานต้องไม่นําอุปกรณ์หรอืชิÊนส่วนใดออกจากห้องคอมพวิเตอร์แม่ข่าย 
(SERVER)    เวน้แต่ไดร้บัอนุญาตจากผูด้แูลระบบ 
 ขอ้ 18  ผูใ้ชง้านตอ้งไมนํ่าเครืÉองมอื หรอือุปกรณ์อืÉนใดเชืÉอมต่อเขา้กบัเครืÉองคอมพวิเตอร์
หรอืเครอืขา่ยคอมพวิเตอรข์องสหกรณ์เพืÉอประโยชน์สว่นตน 

 ขอ้ 19  ผูใ้ชง้านตอ้งไมใ่ช ้หรอืลบแฟ้มขอ้มลูของผูอ้ืÉนไมว่า่กรณใีด ๆ 
 ขอ้ 20  ผูใ้ชง้านตอ้งไมค่ดัลอกหรอืทาํสาํเนาแฟ้มขอ้มลูทีÉมลีขิสทิธิ Íกํากบัการใชง้าน ก่อน
ไดร้บัอนุญาต 
 ขอ้ 21  หา้มมใิหผู้ใ้ช้งานกระทําการเผยแพร่ เปลีÉยนแปลง ทําซํÊาหรอืทําลาย ขอ้มูล
ระบบงานสหกรณ์ และระบบเครอืขา่ย เวน้แต่ไดร้บัอนุญาตจากคณะกรรมการ  
 ขอ้ 22  หา้มตดิตั Êงอุปกรณ์หรอืกระทําการใดเพืÉอใหส้ามารถเขา้ถึงขอ้มูลด้านเทคโนโลยี
สารสนเทศของสหกรณ์โดยไมไ่ดร้บัอนุญาตจากประธานกรรมการ 

หมวดทีÉ 5 
ซอฟตแ์วรแ์ละลิขสิทธิÍ  

 ขอ้ 23  หา้มมใิหผู้ใ้ชง้านตดิตั Êงหรอืใชซ้อฟต์แวรอ์ืÉนใดทีÉไม่มลีขิสทิธิ Íในคอมพวิเตอร์
ของสหกรณ์ 
 ขอ้ 24  หา้มมใิหผู้ใ้ช้งานทําการติดตั Êง ถอดถอน เปลีÉยนแปลง แก้ไขโปรแกรมระบบงาน
สหกรณ์ หากมคีวามจาํเป็นใหผู้ด้แูลระบบเป็นผูด้าํเนินการโดยตอ้งไดร้บัอนุญาตจากผูจ้ดัการ  
 ขอ้ 25  หา้มมใิหผู้ใ้ชง้านและผูดู้แลระบบทําสําเนาโปรแกรมระบบงานสหกรณ์ใหแ้ก่
บุคคลภายนอก เวน้แต่ไดร้บัอนุญาตจากคณะกรรมการ 

หมวดทีÉ 6 
การรกัษาความปลอดภยัของข้อมลูและระบบเครอืข่าย 

 ขอ้ 26  ผูดู้แลระบบต้องควบคุมและกําหนดหลกัเกณฑผ์ูม้สีทิธเิขา้ใชง้านระบบเครอืข่าย
ของสหกรณ์ใหม้คีวามปลอดภยั และเกดิประสทิธภิาพสงูสดุ 
 ขอ้ 27 ผู้ดูแลระบบต้องจัดทําแผนผงัระบบเครือข่ายและการเชืÉอมต่อทั Êงภายในและ
ภายนอก โดยจดัทาํขึÊน จาํนวน 2 ชุด เกบ็ไวท้ีÉหอ้งสารสนเทศ 1 ชุด สว่นอกี 1 ชุด มอบใหผู้จ้ดัการเกบ็
ไวใ้นทีÉปลอดภยั 
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 ขอ้ 28 หา้มมใิหนํ้าเครืÉองคอมพวิเตอรท์ีÉใชง้านระบบงานสหกรณ์เชืÉอมต่อกบัเครอืขา่ย
ภายนอก (INTERNET)  
 ขอ้ 29 การนําอุปกรณ์จดัเก็บข้อมูลมาเชืÉอมต่อกับเครืÉองคอมพิวเตอร์ ต้องได้รบั     
การตรวจสอบและอนุญาตจากผูด้แูลระบบ 
 ขอ้ 30 กรณีมปีญัหาเกีÉยวกบัความปลอดภยัของระบบงานสหกรณ์ ให้ผู้ดูแลระบบทํา    
การตรวจสอบและเสนอมาตรการแกไ้ขแลว้รายงานใหป้ระธานกรรมการทราบโดยดว่น  

หมวดทีÉ 7 
การสาํรองข้อมลู 

 ขอ้ 31 สหกรณ์ตอ้งจดัใหม้กีารสาํรองขอ้มลูแบบ REALTIME ไปยงัศูนยส์าํรองขอ้มลู 
(DR SITE) เพืÉอสาํเนาขอ้มลูสหกรณ์และโปรแกรมระบบงานสหกรณ์ 
 ขอ้ 32 ใหผู้ด้ ูแลระบบดูแลและตรวจสอบการทํางานของระบบสํารองขอ้มูลแบบ 
REALTIME โดยใหส้ามารถสาํรองขอ้มูลไดค้รบถ้วน ในทุกวนัทาํการ 
 ขอ้ 33 ใหผู้ดู้แลระบบร่วมกบัเจา้หน้าทีÉทีÉเกีÉยวขอ้งทําการทดสอบการสํารองขอ้มูล
แบบ REALTIME โดยมกีารทดลองปฏบิตังิาน ณ ศูนยส์าํรองขอ้มูล อย่างน้อยปีละ 1 ครั Êง 
 ขอ้ 34 ใหผู้ดู้แลระบบจดัทําสําเนาขอ้มูลสหกรณ์และโปรแกรมระบบงานสหกรณ์เป็น
การภายใน ณ สิÊนวนัทําการ โดยจดัทําสําเนาจํานวน 2 ชุด เก็บไวท้ีÉหอ้งสารสนเทศของสหกรณ์ 1 ชุด 
ส่วนอกี 1 ชุด ส่งใหบ้รษิทัจดัเกบ็เอกสารและขอ้มูลสปัดาหล์ะ 1 ครั Êง  

 ขอ้ 35 ใหป้ระธานกรรมการรกัษาการใหเ้ป็นไปตามระเบยีบนีÊ 
 

                ประกาศ  ณ  วนัทีÉ  30 กนัยายน พ.ศ. 2562 
        
                                                               (ลงนาม)        วชิติ สนธวิณชิ 
 (นายวชิติ สนธวิณชิ) 
 ประธานกรรมการดาํเนินการ 
 สหกรณ์ออมทรพัยก์รมปา่ไม ้จาํกดั 
 
 


